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1 Introduktion  

Denne guide henvender sig til alle anvendere, der skal hente data fra den moderniserede Datafordeler, hvor både 

brugerstyring og sikkerhedsmodellen er udviklet fra nyt. I den nye portal Datafordeler Administration er der nye 

arbejdsgange, hvorved anvendere kan oprette og vedligeholde adgang til data, med minimal kontakt til registrene og 

Datafordelerens support.  

2 Login  

Bemærk, at der ikke er lavet brugermigrering fra den gamle administrationsportal til den nye Datafordeler 

Administration, så der er behov for at oprette nye brugere ved login.  

Datafordeler Administration tilbyder login via e-mailadresse/adgangskode og login via MitID (erhverv og privat), som 

vises i Figur 1. 

 

Figur 1: Login via e-mailadresse/adgangskode og MitID. 

2.1 Login/oprettelse med e-mailadresse   

Vælges der at logge ind med e-mailadresse/adgangskode bliver man viderestillet til loginsiden som fremgår af Figur 2. 

 

Figur 2: Loginsiden for e-mailadresse/adgangskode. 

Her kan der logges ind med en eksisterende bruger, som er oprettet på Datafordeler Administration, eller også kan 

man vælge at oprette en ny.  

Klikkes der på ”Opret Bruger” viderestilles der til en oprettelsesside, som det ses i Figur 3. 
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Figur 3: Opret ny bruger siden. 

Efter at have udfyldt de nødvendige oplysninger og klikket ”Opret Bruger”, vil der blive sendt en bekræftelse til den 

indtastede e-mailadresse. Der vises information om at verificering afventes, som vist i Figur 4. 

 

Figur 4: E-mail verifikation. 

Her er der mulighed for at gensende mailen, skulle der opstå problemer med f.eks. firewall eller andre 

sikkerhedsrelaterede blokeringer.  

Bemærk, at det først er muligt at logge på når ens e-mailadresse er verificeret via linket der modtages.  
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2.2 Login/oprettelse med MitID 

Vælges der at logge ind med MitID i form af MitID privat eller MitID erhverv er processen for login den samme.  

Hvis brugeren allerede eksisterer i Datafordeler Administration fra tidligere login vil man automatisk blive logget ind 

efter at have indtastet sine MitID oplysninger via MitID integrationen.  

I tilfælde af at brugeren ikke allerede eksisterer, vil man blive viderestillet til en oprettelsesside, hvor de oplysninger 

MitID har, vil blive udfyldt automatisk og derfor ikke vises. Se Figur 5. 

  

Figur 5: Opret ny bruger MitID. 

Når de ikke-automatiske felter er udfyldt kan der klikkes ”Indsend” og der vil blive sendt en bekræftelse til den 

indtastede e-mailadresse. På samme måde som for e-mailadresse/adgangskode , skal man verificere den oprettede 

bruger før der kan logges ind. Indtil dette er gjort, vil information om verificering af e-mailadresse vises, se Figur 6. 

 

Figur 6: E-mail verifikation. 

Her er der mulighed for at gensende mailen, skulle der opstå problemer med f.eks. firewall eller andre 

sikkerhedsrelateret blokeringer.  

Bemærk, at det først er muligt at logge ind når ens e-mailadresse er verificeret via linket der modtages.  
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2.2.1 Yderligere NemLog-in roller  

I forbindelse med IT-system-begrebet der bliver introduceret i næste sektion, så er der åbnet op for, at man som 

anvender kan få tildelt en NemLog-in rolle, der giver adgang til alle IT-systemer oprettet inden for ens organisation 

samt adgang til en oversigt over brugerne i organisationen og dertil mulighed for at deaktivere dem.  

Denne rolle er tildelt og administreret igennem NemLog-ins eget system og derved noget en NemLog-in administrator 

for hver enkelt organisation kan styre.  

Privilegie Type Funktion 

Organisationsadministrator NemLog-in Administrationssystem 

Mulighed for at se alle IT-

systemer inden for en 

organisation og videregive 

ejerskab, samt mulighed for at se 

alle brugeren inden for 

organisationen og deaktivere 

dem.  

3 Brugerinformationer 

3.1 Brugeroplysninger  

Ens brugeroplysninger findes under menupunktet ”Brugeroplysninger”, som illustreret i Figur 7.  

 

Figur 7: Siden ”Brugeroplysninger” viser brugeroplysninger på den bruger du er logget ind som. 

På denne side er det muligt at opdatere kontaktoplysninger, se sit Bruger ID, samt at se en log over de handlinger man 

som bruger har udført. 
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3.2 Deaktivering af bruger  

Skulle man som anvender ikke længere ønske at bruge sin bruger, kan man via siden ”Brugeroplysninger” deaktivere 

sin bruger.  

Dette gøres ved at klikke på ”Deaktiver konto” knappen og derefter bekræfte at man ønsker at deaktivere brugeren. 

Det skal bemærkes, at der ved deaktivering ikke er mulighed for selv at aktivere brugeren.  

Hvis der efter en deaktivering er et ønske om en genaktivering, skal det ske igennem Datafordelerens support.  

3.3 Automatisk deaktivering af brugerkonti  

Har man oprettet en bruger, men aldrig verificeret den, tilknyttet et IT-system eller pålogget, vil brugerkontoen blive 

deaktiveret efter 3 måneder og fysisk slettet efter 2 år.  

Dette gøres for at minimere antallet af brugere, der ikke er aktive i systemet.  

4 IT-system 

For at få adgang til data skal du tilknytte et IT-system til din bruger. Det er IT-system, der holder rettigheder og 

autentifikation. Et IT-system fungerer også som en gruppe man kan blive medlem af. Ejeren af gruppen har ansvaret 

for handlingerne i gruppen, men har mulighed for at give administrator rettigheder til andre.  

IT-systemet vil ofte være tilknyttet en organisation, men det er muligt at oprette et IT-system som privat person.  

Når en anvender opretter et IT-system, defineres anvenderen som ejeren og IT-systemet oprettes med organisation 

svarende til anvenderens. 

IT-systemer kan oprettes af en given person som er logget på Datafordeler Administration ved brug af følgende 

muligheder:  

• E-mailadresse og adgangskode  

• MitID privat  

• MitID erhverv 

Alt efter hvilken type login der benyttes ved oprettelse af et IT-system, vil IT-systemet have en række begrænsninger 

af, hvad der kan gives adgang til.   

4.1 Begrænsninger  

IT-systemet er begrænset af det medlem der har den laveste adgangstype, det vil sige at hvis et IT-system har en 

bruger der benytter e-mailadresse til login tilknyttet kan IT-systemet ikke få adgang til beskyttet data. Ligeledes kan 

brugere der logger ind med e-mailadresse ikke blive tilføjet til et IT-system, der har adgang til beskyttet data. 

4.2 Deling af IT-system 

Der er til et IT-system tilknyttet tre rettigheder, som er beskrevet i nedenstående tabel.  

Rettighedsnavn Beskrivelse 
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Ejer 

Brugeren som har det fulde ejerskab over IT-systemet og som vil være ansvarlig for dens 

brug. IT-systemet vil altid være oprettet i den samme Organisation som ejeren. Kun Ejer kan 

videre give ejerskab inden for samme organisation og udpege Administratorer samt Læser 

for IT-systemet uafhængig af organisation.  

Administrator 

En bruger som kan udføre ændringer på IT-systemet. Anvenderen kan administrere selve 

IT-systemet men kan ikke slette det. Administrator kan godt være fra en ekstern 

organisation. Administrator kan dele rettigheder indenfor egen organisation.  

Læser 
En bruger der kan se data som IT-systemet giver adgang til, samt information om IT-

systemet, men ikke ændre oplysninger. Læser kan ikke dele med andre.  

 

 

På overblikssiden for IT-systemet ses listen af de brugere med adgang til det pågældende IT-system samt tilknyttet 

rettighed. Det er illustreret på Figur 8Fejl! Henvisningskilde ikke fundet.. 

 

Figur 8: Overblik over brugere som har adgang til et IT-system. 

Ved hjælp af overblikket har man som anvender, med Administrator- eller Ejerrolle, mulighed for at fjerne de brugere 

som ikke skal have adgang. For at dele IT-systemet med en anden vælges ”Opret” under tabellen, som vist på Figur 

10. 

 

Figur 9: Opret ny deling af IT-system. 

For at dele systemet skal man kende Bruger ID’et til den bruger man vil tilføje. Dette ID findes kun på brugerens 

brugeroplysningsside, og er derfor noget brugeren skal give til personen der skal give adgangen.  

Det er kun muligt at dele adgang med en anvender som har været logget ind på Datafordeler Administration tidligere 

og dermed har en brugerkonto.  
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Bemærk, at der på et IT-system som er oprettet under en MitID erhverv-organisation, kun kan tildeles adgang til andre 

MitID erhverv-baserede brugere. 

4.3 Ansøgning om adgang til beskyttede registerdata  

4.3.1 Oprettelse/ansøgning af dataadgang  

Under et IT-system kan man som anvender søge om adgang til beskyttede registerdata. Det gøres ved at oprette en 

ansøgning i Datafordeler Administration, og med den et bilag, som en registeradministrator herefter godkender.  

 

Figur 10: Overblik over dataadgange til registre. 

Det er kun muligt for IT-systemer som er en del af en virksomhedsorganisation (MitID erhverv) at få tildelt adgange til 

beskyttet data. Derfor vil et IT-system oprettet af brugere der er oprettet med e-mailadresse eller MitID privat ikke 

kunne ansøge om adgang til beskyttet registerdata.  

En dataadgangsansøgning består af følgende:  

• Navn og e-mailadresse på ansøgeren (udfyldes automatisk). 

• CVR på ansøgers organisation (udfyldes automatisk). 

• Telefonnummer (udfyldes automatisk hvis muligt).  

• Bilag til ansøgningen (variere efter behovet for det enkelte register), her understøttes filformaterne .doc, .docx 

og .pdf. 

• Det valgte register. 

• De valgte entiteter fra registeret der ansøges om adgang til. 

Et eksempel på en dataadgang kan ses i Figur 11. 
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Figur 11: Dataadgangsansøgning. 

4.3.2 Visning, forlængelse og nedlæggelse af dataadgang  

Gennem oversigten over dataadgange på et IT-system kan man klikke på en given ansøgning og derved tilgå 

informationer om det.  

Det er, under den enkelte dataadgang, muligt at forlænge adgangen på godkendte ansøgninger med 2 år frem i tiden, 

dette gøres ved et klik på ”Forlæng”-knappen (se Figur 12) hvorefter udløbsdato sættes til 2 år fra dags dato. Skulle 

det ske at adgangen udløber før den forlænges, skal der laves en ny ansøgning på de ønskede entiteter. En ny 

ansøgning skal godkendes af registeret igen.   

Vil man nedlægge IT-systemets adgang til beskyttet data, kan dette gøres på samme side ved at klikke på ”Afmeld”-

knappen (se Figur 12).  
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Figur 12: Oplysninger om dataadgang, med mulighed for forlængelse og afmelding. 

5 Autentificerings-metoder på Datafordeler Administration 

I Datafordeler Administration er data tilgængeligt via tre autentificerings-metoder:  

• Shared Secrets. 

• Certifikater. 

• API-Keys. 

5.1 Shared Secrets  

En Shared Secret er en OAuth token, der kan bruges til at kalde alle typer af data hos Datafordeleren, dog med 

forbehold for at beskyttet data først kan hentes ved godkendt ansøgning. En Shared Secret skal ved alle kald til 

Datafordelerens tjenester sættes i en header. 

Shared Secrets kan oprettes via Datafordeler Administration ved at navigere til et IT-system man er ejer eller 

administrator for og klikke på ”Opret”-knappen under ”OAuth Shared Secret”-sektionen som vist på Figur 13. 
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Figur 13: Overblik over OAuth Shared Secrets. 

Ved klik på knappen ”Opret” navigeres der videre til en ”Opret OAuth Shared Secret” side, hvor et navn og en 

udløbsdato kan sættes. Det er muligt at sætte udløbsdatoen til maks. 2 år frem i tiden.  

 

Figur 14: “Opret OAuth Shared Secret”-siden. 

Efter udfyldning af felter kan der klikkes ”Opret”-knappen, og der vil blive genereret en Shared Secret, tilsvarende den 

som fremgår af Figur 15. 
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Figur 15: En oprettet Shared Secret. 

Bemærk, at en Shared Secret kun vises én gang og det vil efterfølgende ikke være muligt at få den vist igen, hvorfor 

den skal kopieres over i et værktøj af eget valg for at sikre at den ikke går tabt.  

Ønskes der en tidlig deaktivering af en Shared Secret kan dette gøres ved at klikke på ”Deaktiver” knappen på Shared 

Secret overblikslisten vist på Figur 13. 

5.2 Certifikater  

Der er i Datafordeler Administration mulighed for at uploade et OCES 3-certifikat. Denne type kan ligesom shared 

secrets bruges til at kalde alle typer af data hos Datafordeleren.  

Certifikater tilknyttet et IT-system kan ses under sektionen OAuth certifikat via et valgt IT-system.  

 

Figur 16: OAuth certifikat oversigt. 
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Ved brug af oversigten set i Figur 16 kan man som anvender, med rollen administrator eller ejer, slette og oprette 

certifikater, ved klik på ”Opret”-knappen navigeres der til ”Upload Certifikat”-siden som vises i Figur 17. 

 

Figur 17: ”Upload Certifikat”-siden. 

Når der via ”Upload Certifikat”-siden vælges et certifikat ved brug af knappen ”Choose File”, vil certifikatet blive 

valideret. Hvis certifikatet er validt, skal certifikatet navngives, og efterfølgende vil ”Opret”-knappen blive aktiv og 

certifikatet kan da tilføjes ved at klikke på ”Opret”.  

Der er følgende krav til et certifikat:  

• Certifikatet skal være et OCES 3 (X.509-certifikat) og i PEM-format.  

• Certifikat skal være aktivt og ikke udløbet.  

• Certifikatet skal være udstedt af den danske stat.  

5.3 API-Keys  

API-Keys erstatter det tidligere brugernavn/adgangskode, der indsættes direkte i URL’en ved nogle kald til ikke-

beskyttet data.  

En API-key er en token der genereres én gang og derefter kan holdes i live så længe man som anvender ønsker at 

benytte den. Dog har de en gyldighed på 2 år fra oprettelse, men kan inden for de 2 år fornys, med en ny gyldighed på 

2 år.  

API-keys vil på samme måde, som med brugernavn/adgangskode, blive anvendt direkte i URL’en og vil kun give 

adgang til ubeskyttet data (offentlig tilgængelige data). 

Under et IT-system findes sektionen API-Keys, kan ses på Figur 18. Denne indeholder en oversigt over alle API-Keys 

på IT-systemet og giver mulighed for at forlænge, deaktivere og oprette en API-Key. 

 

Figur 18: Oversigt over API-Keys. 
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Klikkes der på ”Opret”-knappen navigeres der til ”Opret API-Key”-siden som vises i Figur 19. 

 

Figur 19: ”Opret API-Key”-siden. 

Efter at have navngivet API-Key’en skal der klikkes på Opret, og en API-Key vil herefter blive generet, og vises i 

sektionen ”API-Key er oprettet” når den er klar, som vist i Figur 20. 

 

Figur 20: Oprettet API-Key. 

Bemærk, at API-Key’en, ligesom en shared secret, kun vises én gang og det vil efterfølgende ikke være muligt at få 

den vist igen, hvorfor den skal kopieres over i et værktøj af eget valg for at sikre at den ikke går tabt.  

Ved klik på ”Kopier”-knappen vil den blive kopieret til klipboard og kan derefter CTRL + V over et andet sted.  
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6 IP-allowlist 

Det er i Datafordeler Administration muligt at sætte et krav til hvilke IP-adresser IT-systemet kan kalde fra. Dette er en 

måde at yderligere sikre ens IT-system for uautoriseret brug, men også et krav for at kunne tilgå beskyttet data.  

IP-adresserne styres direkte på siden for IT-system under sektionen ”IP Allowlist”, hvor det er muligt at ændre, slette 

og oprette nye IP’er på listen, via knapperne vist på Figur 21. 

 

Figur 21: ”IP Allowlist”-sektionen. 

Ved klik på knappen ”Opret” navigeres der til en ”Opret IP-adresse”-side som vist på Figur 22, hvor informationen om 

IP-adresse kan skrives ind. Når der klikkes ”Opret” på denne side vil den blive tilføjet listen.  

 

Figur 22: ”Opret IP-adresse”-siden. 

7 Revisionslogs 

Der er i Datafordeler Administration lavet en række forskellige revisionslogs som giver et indblik i de operationer, der 

er foretaget på ens bruger, samt IT-systemer man har en forbindelse til.  

7.1 Brugerlogs 

Inde på siden ”Brugeroplysninger” kan man via knappen ”Revisionslog” få vist en log over alle de handlinger man som 

bruger har foretaget sig, derudover vil handlinger, som fx ændringer i mine roller og rettigheder, udført på ens bruger 

af andre også logges her.  

Et eksempel på en brugers revisionslog illustreres i Figur 23. 



 Guide til brugeroprettelse på Datafordeler Administration 

Guide til brugeroprettelse på Datafordeler Administration  Side 17/22 
    

 

 

Figur 23: Eksempel på en "Brugers Revisionslog". 

7.2 IT-system logs 

Inde under et IT-system vil man via knappen ”Revisionslog” få vist en log over alle handlinger der har en relation til IT-

systemet, dette kan f.eks. være deling med en anden bruger eller ansøgning om adgang til beskyttet data.  

Et eksempel på en IT-system revisionslog illustreres i Figur 24. 

 

Figur 24: Eksempel på et IT-systems Revisionslog, her navngivet ”KDS-ITSystem”. 

 

 


