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Politik for incident management

Indledning

Med denne politik udstikkes de retningslinjer og rammer, som geelder for
datafordelermyndighedens incident managementproces, herunder major incident
managementprocessen.

Geeldende underbilag til dette bilag kan altid findes pa datafordelermyndighedens
hjemmeside. Det drejer sig om:

e Procesdiagram, prcesbeskrivelse og RASCI-matrice

e Retningslinjer for prioritering af incidents

e Yderligere procedurer for major, IT-sikkerheds- og
datasikkerhedsincidents

Formal
Formalet med processen er, at:

e Sikre at de incidents, der bergrer snitfladerne imellem
supportleverandgren, registrene, datafordelermyndigheden og
eventuelle underleverandgrer, handteres end-to-end.

¢ Minimere negativ impact pa anvendernes forretning.

e Genoprette normal service hurtigst muligt, ved nedbrud pa
Datafordeleren.

Principper
Principperne for incident managementprocessen er som fglger:

1. Incidents pa Datafordeleren indmeldes forskelligt til Datafordelerens
SPOC (Single Point of Contact), afhaengig af hvem der er indmelder:
¢ Anvendere skal indmelde incidents via datafordeler.dk.

o Datafordelermyndigheden, registermyndigheder og deres
underleverandgrer skal indmelde incidents i
datafordelermyndighedens ITSM-veerktgj, hvorfra de sendes
automatisk til SPOC’en via en integration.

2. SPOC’en er efterfglgende den funktion, indberettere farst og
fremmest har direkte kontakt med.

3. Prioritering af incidents fglger datafordelermyndighedens kontrakt
med leverandgren.

4. Som supplement til den kontraktslige prioritering af et incident skal
SPOC’en ogsa tage hgjde for det forretningsimpact, som indmelderen
beskriver (ITIL best practice). Hvis dette impact er stort, sa skal sagen
behandles hurtigere og datafordelermyndigheden skal underrettes.

5. Kategori A og B incidents, der indmeldes af en registermyndighed
eller datafordelermyndigheden, skal altid meldes til SPOC’en og
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10.

11.

12.

13.

14.

15.

16.

17.

Datafordelermyndigheden telefonisk, for den registreres i
datafordelermyndighedens ITSM-veerktg;.

Safremt en registermyndighed opdager en fejl, der har et impact pa
Datafordeleren, sa skal registermyndigheden registrere denne som et
incident i datafordelermyndighedens ITSM-vaerktgj — ogsa selvom den
er uden for supportleverandarens ansvarsomrade.

Incidents, hvor der er tale om et IT-sikkerhedsbrud behandles altid
efter major incidentprocessen (se bilag 5.b), mens
datasikkerhedsbrud,falger en seerlig proces (se bilag 5.c). Mistanke
om et potentielt sikkerhedsbrud opdaget af en registermyndighed, skal
ringes ind til Datafordelermyndigheden og SPOC’en.
Datafordelermyndigheden har det overordnede ansvar for prioritering
af registrerede incidents. Supportleverandgren og
registermyndighederne har ansvar for at inddrage
datafordelermyndigheden, hvis der opstar tvivl om prioriteringen af et
givent incident.

SPOC’en skal Igse indmeldte incidents hurtigst muligt, og om
ngdvendigt eskalere til second line hos supportleverandgren eller
registermyndigheden.

Registermyndigheden skal hurtigst muligt Igse incidents de er
ansvarlige for, samt informere Datafordelermyndigheden om hvornar
og hvordan fejlen rettes, sa dette kan viderekommunikeres til andre
interessenter.

Kendte omgaelser og/eller lasninger dokumenteres og anvendes i
videst muligt omfang.

Incidents, der Igses med en omgaelse, kan handteres videre som en
relateret problemsag, hvis dette vurderes relevant.

Omgaelser og/eller Igsninger formidles til indberetter af incident i
supportveerktgjer, saledes at processen end-to-end er digital og
sporbar.

Indberettere skal labende holdes orienteret om status for deres
indberettede incidents. Alle parter, som er involveret i Igsningen af et
incident, skal medvirke til at relevant statusinformation gares
tilgeengeligt for indberetteren.

Det er seerligt vigtigt, at indberettere hurtigst muligt orienteres far en
rettelse relateret til et incident releases til produktion. Dette geelder
bade hvis der er tale om en teknisk rettelse (som leverandgren er
ansvarlig for) eller en datarettelse (som en registermyndighed er
ansvarlig for).

Far et incident lukkes skal det fremga tydeligt pa supportsagen at
denne er lgst. Det sikres, at beskrivelsen af den omgaelse eller
lasning, der er foretaget, er fyldestggrende: Hvad betyder omgaelsen
eller Igsningen helt konkret for indberetteren og hvordan kommer
indmelderen videre.

Incidents kan farst lukkes, nar indberetteren har accepteret
omgaelsen eller Igsningen, dog saledes at Incidents lukkes
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automatisk efter 10 dage, safremt indberetteren ikke har gjort
indsigelse i forhold til Iasningen.

18. Datafordelermyndigheden monitorerer, at processen falges, og kan
om ngdvendigt ga i dialog med involverede parter om dette.

19. Datafordelermyndigheden kan — i samarbejde med
registermyndighederne og supportleverandgren — justere
incidentprocessen. Datafordelermyndighedens Continuous Service
Improvementproces (CSl) danner ramme for dette.

Baggrund, anvendelse og gyldighed

Alle incidents pa Datafordeleren indmeldes til supportleverandgrens SPOC, som
har ansvar for at visitere og falges op pa disse. Seerligt for platforms- og
applikationsincidents geelder det dog, at supportleverandgren alene har ansvar
for at lgse incidentet, mens registermyndighederne i langt hgjere grad inddrages
ved dataincidents, og i nogle tilfeelde helt overtager ansvaret for at lgse
incidentet.

Processen er farste trin i en ITIL-kompatibel to-trins problemlgsningsproces, hvis
farste trin er at handtere incidents hurtigst muligt og gerne med en work-around.
Andet trin er problemhandteringsprocessen, som i de tilfaelde hvor det giver
mening, gar dybere og sgger en permanent Igsning pa de underliggende arsager
til at et incident opstar.

Relationer til forretningsservices og andre processer

Processen hearer til i datafordelermyndighedens eksterne forretningsservice
"Distribution af Feellesoffentlige Grunddata” og har et ophaeng i den interne
forretningsservice "Support for udstilling af feellesoffentlige data”.

Incident Management-processen har relationer til:

e Problemhandteringsprocessen

¢ Knowledge Management-processen
e /Endringshandteringsprocessen

¢ SLA Management-processen

Organisation og roller

Supportsetuppet omkring Datafordeleren kan ses som en "virtuel
supportorganisation”, da der opereres pa tveers af enheder og lokationer.
Organisationen omfatter:

1. Datafordelermyndigheden, der er proces- og applikationsejer pa
Datafordeleren
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2. Supportleverandgren, som yder drift og support pa
Datafordelerplatformen og -applikationen pa vegne af
datafordelermyndigheden.

3. Registermyndigheder, som ejer og yder support pa data.

Roller hos Datafordelermyndigheden
Intern forretningsserviceejer: Kontorchef i datafordelermyndigheden.

Procesejer: Kontorchef i datafordelermyndigheden.

Procesdesigner: Har det udferende/operationelle ansvar for at processen
skabes og vedligeholdes, og at en passende vaerktgjsunderstgttelse etableres.

Procesbestyrer (Incident Manager): Har det udferende/operationelle ansvar for
processen og sgrger for, at alle aktarer falger processen, at processen
rapporteres og at afvigelser handteres.

Procespraktiker(e): Applikationsspecialister og supportmedarbejdere — finder
omgaelser og lgsninger, kvalitetssikrer Igsningen af incidents inden disse lukkes,
skaber videnkandidater og opretter problemsager.

Samme person kan godt have flere af ovenstaende roller.

Roller hos supportleverandgren
Service Delivery Manager: Tovholder drift- og supportmaessige spgrgsmal

SPOC - Single Point of Contact: Udadvendt funktion for hele Datafordelerens
supportsetup.

Second/third line support: Teknikere og forretningsspecialister hos
supportleverandaren, som kan lgse incidents, der vedrgrer
Datafordelerplatformen og —applikationen.

Samme person kan godt have flere af ovenstaende roller. Supportleverandgren
kan godt veelge at definere flere roller i deres interne processer, men
ovenstaende er minimum ift. at incidentprocessen kan fungere.

Roller hos Registermyndighederne

Procespraktiker: Registermyndigheden definerer en person/bruger, der
modtager indmeldte incidents fra supportleverandgrens SPOC. Denne person
kan enten Igse incidentet straks eller eskalere til registermyndighedens second
line support.

Second/third line support: Dette er teknikere og forretningsspecialister hos
registermyndigheden, som kan oprette incidents vedrgrende
datafordelerplatformen og -applikationen til supportleverandaren og lase
incidents, der vedragrer data pa Datafordeleren.
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Samme person kan godt have flere af ovenstaende roller. Registermyndigheden
kan godt veelge at definere flere roller i deres interne processer, men
ovenstaende er minimum ift. at Incidentprocessen kan fungere.

Regler og retningslinjer

Lovgivning og standarder

e ITIL best practice rammeveerk

o Datadistributionsaftale med hver registermyndighed

e Databehandleraftale med hver registermyndighed
e Underdatabehandleraftale med KMD

Kontraktlige rammer
Incidentprocessen er underordnet kontraktens bilag 06 — Vedligeholdelse og
Support

SDFE retningslinjer
Dette er p.t. ikke relevant.

Feellesoffentlig opgavereference
FORM-kode: 06.38.10.20 Tvaergaende it-lgsninger til den digitale infrastruktur
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